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Cisco Security Agent a nd  th e Z otob  W orm  
Summary 
A n e tw o r k  W o r m  h a s a p p e a r e d i n  th e  w i l d th a t ta r ge ts M i c r o so f t W i n do w s 2000 sy ste m s vi a  a  vul n e r a b i l i ty  i n  th e  
Un i ve r sa l  P l ug a n d P l a y  se r vi c e  ( M S 05-03 9 ) .  Th e  C i sc o  S e c ur i ty  Age n t ( C S A)  ve r si o n  4 .5 r un n i n g th e  de f a ul t se c ur i ty  
p o l i c y  i s e f f e c ti ve  i n  sto p p i n g th i s a tta c k  a n d p r e ve n ti n g sy ste m  c o m p r o m i se  b y  a l l  va r i a n ts o f  th e  w o r m , e ve n  w h e n  th e  
uP NP  se r vi c e  h a s n o t b e e n  p a tc h e d.  O l de r  C S A ve r si o n s ( v4 .0.2, v4 .0.3 ;  o th e r s w e r e  te ste d a s o f  th i s da te )  r un n i n g 
th e  de f a ul t c o n f i gur a ti o n s a l so  sto p  th e  w o r m  a n d i ts va r i a n ts.  No  r e c o n f i gur a ti o n  o f  th e  de f a ul t C S A se c ur i ty  p o l i c y  o r  
up da te  to  th e  C S A b i n a r y  i s r e q ui r e d to  sto p  th e  w o r m s a n d va r i a n ts. 

 
D e t ai l s  o f  t h e  W o rm 
 
Th e  Z o to b  w o r m  a n d i ts va r i a n ts i s a  se l f -p r o p a ga ti n g n e tw o r k  w o r m  ta r ge ti n g a  vul n e r a b i l i ty  i n  M i c r o so f t W i n do w s 
2000 sy ste m s th a t r un  th e  Un i ve r sa l  P l ug a n d P l a y  ( uP NP )  se r vi c e .  I t c o n ta i n s a  b uf f e r  o ve r f l o w  e x p l o i t th a t 
c o m p r o m i se s th i s se r vi c e .  Th e  w o r m  use s a  Nul l  se ssi o n  to  c o n n e c t to  th e  se r vi c e  o ve r  TC P  p o r t 4 4 5.  Th i s m a k e s i t 
h a r d to  b l o c k  i n  th e  n e tw o r k , si n c e  c r i ti c a l  W i n do w s se r vi c e s suc h  a s Ac ti ve  D i r e c to r y  r e l y  o n  p o r t 4 4 5. 
 
O n c e  th e  c o n n e c ti o n  i s e sta b l i sh e d, th e  w o r m  e x e c ute s a  b uf f e r  o ve r f l o w  e x p l o i t a ga i n st th e  uP NP  se r vi c e .  O n c e  th e  
b uf f e r  o ve r f l o w  i s e x e c ute d, th e  w o r m  p e r f o r m s a  n um b e r  o f  m a l i c i o us a n d da m a gi n g b e h a vi o r s.  Th e  sp e c i f i c  
b e h a vi o r s va r y  f r o m  va r i a n t to  va r i a n t, b ut i n c l ude  th e  f o l l o w i n g:  
 

• W r i te s e x e c uta b l e s i n  S y ste m  f o l de r  
• C r e a te s R UN r e gi str y  k e y s 
• M o di f i e s H O S TS  f i l e  
• D o w n l o a ds f i l e s vi a  TF TP  
• C o n n e c ts to  7 2.20.4 1.13 9 / I R C  
• S ta r ts C o m m a n d sh e l l  r un n i n g F TP  o n  p o r t 3 3 3 3 3 , 6 553 3 , 1117 3 ;  TF TP  117 1;  UD P  6 9  
• C r e a te s up  to  3 00 th r e a ds to  sc a n  f o r  o th e r  sy ste m s to  i n f e c t 
• At l e a st o n e  va r i a n t use  S M TP  to  sp r e a d 
• At l e a st o n e  va r i a n t de l e te s r e gi str y  k e y s a n d f i l e s 
• At l e a st o n e  va r i a n t te r m i n a te s p r o c e sse s 

 
F i gur e  1 sh o w s th e  w o r m  l i f e c y c l e . 
 
I n f o r m a ti o n  a b o ut th e  Z o to b  w o r m  i s a va i l a b l e  a t 
h ttp : / / w w w .c i sc o .c o m / e n / US / a b o ut/ se c ur i ty / i n te l l i ge n c e / 05_ 08_ z o to b _ w o r m .h tm l  
 
H o w  C SA  St o p s  t h e  W o rm 
 
Th e  C S A de f a ul t p o l i c i e s c o n ta i n  a t l e a st si x  r ul e s th a t sto p  th e  w o r m  a n d va r i a n ts.  Th e  e x a c t n um b e r  o f  m a l i c i o us 
a c ti vi ti e s th a t i s sto p p e d va r i e s de p e n di n g o n  th e  va r i a n t te ste d, b ut up  to  te n  b e h a vi o r s w e r e  i de n ti f i e d dur i n g te sti n g 
a t C i sc o  ( usi n g th e  Z o to b .B va r i a n t) .  No  c h a n ge s to  th e  C S A b i n a r i e s o r  de f a ul t c o n f i gur a ti o n  a r e  r e q ui r e d to  ge t th i s 
p r o te c ti o n .  
 
Th e  f o l l o w i n g a c ti o n s h a ve  b e e n  o b se r ve d b e i n g b l o c k e d b y  C S A r un n i n g th e  de f a ul t se c ur i ty  p o l i c i e s:  
 

• An  i n c o m i n g Nul l  S e ssi o n  c o n n e c ti o n  to  th e  uP NP  se r vi c e   
• A b uf f e r  o ve r f l o w  a ga i n st th e  se r vi c e   
• Th e  a tta c k e d se r vi c e  a tte m p te d to  e x e c ute  a  c o m m a n d sh e l l  ( C M D .E X E )  
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• An  e x e c uta b l e  f i l e  ( o r  f i l e s)  w a s w r i tte n  to  th e  % S Y S TE M  di r e c to r y  
• O n e  o f  th e se  f i l e s w a s e x e c ute d 
• Th e  a p p l i c a ti o n  e x e c ute d f r o m  th e  f i l e  tr i e d to  m o di f y  th e  h o sts f i l e  
• Th e  a p p l i c a ti o n  e x e c ute d f r o m  th e  f i l e  tr i e d to  c r e a te  R UN o r  R UNS E R V I C E S  r e gi str y  e n tr i e s 

 
 

 
F i g ure  1 .  T h e  Z o t o b  W o rm ( an d  v ari an t s )  i n  ac t i o n  

Th i s te sti n g i s sh o w n  i n  F i gur e  2. 
 
No te  th a t th e  w o r m  w a s te ste d a t C i sc o , w i th  th e  a ge n t i n  Testmode, w h i c h  w i l l  c a use  th e  a ge n t to  a l e r t ( b ut n o t b l o c k )  
m a l i c i o us b e h a vi o r .  Th i s w a s do n e  to  i de n ti f y  a l l  p o ssi b l e  w a y s th a t th e  C S A de f a ul t p o l i c i e s w o ul d sto p  th e  w o r m .  
W h e n  th e  a ge n t i s i n  p r o te c t m o de  ( th e  ty p i c a l  o p e r a ti o n a l  c o n f i gur a ti o n ) , th e  f i r st r ul e  w o ul d k i l l  th e  w o r m , i .e . n o  o th e r  
e ve n ts w o ul d b e  se e n , si n c e  th e  w o r m  w o ul d b e  b l o c k e d b e f o r e  i t c o ul d p e r f o r m  a n y  m a l i c i o us a c ti o n s.  C i sc o  te ste d 
w i th  a ge n ts i n  Te stm o de  to  de te r m i n e  h o w  de e p  th e  C S A de f e n se  i n  de p th  i s f o r  th e  w o r m s a n d va r i a n ts.  F o r  th e  
Z o to b .B va r i a n t, th i s de f e n se  i n  de p th  i s te n  ( a s sh o w n  i n  F i gur e  2) . 
 
W h e n  C S A a ge n ts b l o c k  th e  w o r m , th e y  se n d a n  a l e r t b a c k  to  th e  C S A M a n a ge m e n t C e n te r  ( C S AM C )  se r ve r .  Th i s 
a l e r t c o n ta i n s th e  I P  a ddr e ss o f  th e  a tta c k i n g sy ste m .  Th e  C S AM C  c o r r e l a te s a l e r ts r e c e i ve d f r o m  m ul ti p l e  C S A 
a ge n ts, a n d c a n  q ua r a n ti n e  a tta c k i n g sy ste m s b y  a ddi n g th e i r  I P  a ddr e sse s to  a  “ Bl o c k ”  L i st.  Th i s Bl o c k  L i st i s 
di str i b ute d to  a l l  a ge n ts, i n c l udi n g a ge n ts th a t h a ve  y e t to  b e  a tta c k e d, e f f e c ti ve l y  i n c r e a si n g th e  de f e n se  i n  de p th . 
 
Te sti n g w a s p e r f o r m e d a ga i n st th e  C S A de f a ul t p o l i c i e s.  No  b i n a r y  o r  p o l i c y  up da te  w a s n e e de d f o r  C S A a ge n ts to  b e  
e f f e c ti ve . I n  sh o r t, th i s w a s a  tr ue  te st o f  " D a y  Z e r o "  p r o te c ti o n .   Th i s i s ve r y  si m i l a r  to  w h a t w e  h a ve  se e n  w i th  e a r l i e r  
w o r m s – th e  de f a ul t C S A c o n f i gur a ti o n  sto p p e d th e  w o r m , w i th  n o  b i n a r y  o r  p o l i c y  up da te s r e q ui r e d.  Th e  f o l l o w i n g i s a  
p a r ti a l  l i st o f  p r i o r  w o r m s th a t th e  C S A h a s sto p p e d:   

 
Ba gl e  E m a i l  w o r m   
Bl a ste r  Ne tw o r k  W o r m   
Bugb e a r  E m a i l  W o r m   
C o de  R e d Ne tw o r k  W o r m   
D e b p l o i t Ne tw o r k  W o r m   
F i z z e r  E m a i l  W o r m   
G a to r / G a i n  S p y w a r e   
H o tb a r  S p y w a r e   
S Q L  S l a m m e r  Ne tw o r k  W o r m   

S Q L  S n a k e  Ne tw o r k  W o r m  
J P E G / G D I +  M a l w a r e  do w n l o a de r   
M y D o o m  E m a i l  W o r m   
Ni m da  Ne tw o r k  W o r m   
P e n ta go n e / G o n n e r  E m a i l  W o r m   
S a sse r  Ne tw o r k  W o r m   
S i r c a m  E m a i l  W o r m   
S o b i g E m a i l  W o r m   
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Th i s w o r m  i s o n l y  th e  l a te st e x a m p l e  o f  n e w  a n d m uta ti n g a tta c k s th a t c a n  se r i o usl y  i m p a c t o r ga n i z a ti o n ’ s c o m p uti n g 
a n d n e tw o r k  e n vi r o n m e n ts. Th e  K e y  to  sto p p i n g th e se  n e w  a tta c k s i s th e  a b i l i ty  to  sto p  th e  a tta c k  w i th o ut r e q ui r i n g a n y  
c h a n ge s to  de f a ul t c o n f i gur a ti o n , a n d m ul ti p l e  r ul e s i n  th e  de f a ul t p o l i c i e s w h i c h  p r o vi de  a  de f e n se  i n  de p th . 
 
 

 

F i g ure  2.  C SA  D e f aul t  C o n f i g urat i o n  St o p s  t h e  Z o t o b .B W o rm 


